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La mobilité des données retaille
les contours de la confidentialité

Les ordinateurs portables ou les clés USB constituent plus que jamais I'une des premiéres causes de fuites d'informations.

JACQUES MEDINA®

La mobilité des utilisateurs et
la prolifération des supports de
données mobiles fragilisent les
méthodes de défense tradition-
nelles des entreprises. Selon
Gartner, 47% des données des
sociétés résident sur des sup-
ports mobiles. Un chiffre quiva
croissant. Mais la mobilité
méme de ces supports - allant
de l'ordinateur portable i la clé
USE - les prédispose i pouvoir
étre perdus, volés ou contami-
nés. Le défi est donce de tirer
parti de leurs avantages tout en
limitant les risques qui en deé-
coulent,

De nombreuses entreprises res-
sentent de maniére pressante
le besoin de résoudre la ques-
tion. Selon l'importance des
données en circulation, elles
choisiront ou non de prendre
des mesures de protection.
Quelles sont les protections re-
cherchées? En cas de vol ou
perte d'un ordinateur portable
ou d'une clé USR, les entrepri-
ses veulent la garantie que les
données ne puissent pas étre
exploitées. Elles veulent aussi
étre certaines gu'une clé USB
ne puisse pas introduire de pro-
grammes malveillants dans
I'entreprise, Enfin, elles veu-

lent pouvoir éviter que des don-
nées sensibles de 'entreprise
soient transférables sur le sup-
port de données d'une per-
sonne extérieure a l'entreprise,

Le cryptage constitue
la clé de la confidentialité

Toutes ces protections existent.
1T est aujourd hui possible de
crypter le contenu des disques
durs et des supports mobiles,
d'assurer la gestion des ports
USB, de filtrer et de vérifier le
contenu des supports USB. Il est
méme possible d'assurer la tra-
cabilité des données que ces
supports contiennent. Quel-
ques détails,

Protection des ordinateurs fixes
et portables: le cryptage. Cryp-
ter le disque dur d'un ordina-
teur portable ou de bureau of-
fre deux paliers de sécurité: tout
d'aborid. les données ne peuvent
pas étre lues par des tiers en cas
de vol ou de perte; ensuite, une
seule personne (l'utilisateur au-
torisé) peut se connecter 3 la
machine, car il n'est pas possi-
ble d'en contourner la protec-
tion. Le principe: un petit sys-
téme d'exploitation est exécuté
avant Windows, Son accés par
login/mot de passe est synchro-
nisé avec celui de Windows, ce
quisignifie que 'utilisateur in-

troduit simplement son mot de
passe un peu plus tot qu'il ne le
ferait normalement pour accé-
der 4 son bureau Windows.
Ainsi, il est impossible & une
tierce personne d'accéder a la
machine & moins de reformater
complétement le disque dur, ce
qui met de facto les données a
I'abri. La gestion du cryptage
des ordinateurs fixes et porta-
bles peut étre effectuce de ma-
niére centralisée,

Supports USB: cryptage, protec-
tion et contrile. 1l est possible
de crypter les données enregis-
trées surun support de données
USB afin d’en assurer la confi-
dentialité. Mais il peut étre ap-
proprié daller plus loin, puis-
que les supports de données
mobiles peuvent s'avérer des
vecteurs de contamination s'ils
raménent dans l'entreprise des
fichiers exécutables pouvant
vulnérabiliser le réseau. Pour
éliminer ce risque, on peut dé-
tecter et controler I'utilisation
de chagque support de données
dans I'environnement informa-
tique de 'entreprise. Cela per-
met d’assurer un controle pré-
cis des types de périphériques
etde fichiers autorisés. Concré-
tement, chague fois qu'un sup-
port de données est inséré dans
le port USB d'un erdinateur de

I'entreprise, un contrdle de
contenu avec recherche de vi-
rus est effectué afin d'assurer
I'intégrité du réseau, Une telle
solution fournit aussi un his-
torigue de tous les fichiers qui
ont transité sur chagque suppaort.
Ce suivi se fait par I'intermé-
diaire d'un échange d'informa-
tions entre la station de travail,
on l'utilisateur connecte son
support de données, et le ser-
veur. Le suivi a lieu en temps
réel si l'utilisateur du support
de données se trouve dans 'en-
treprise. §'il est 4 I'extérieur,
I'échange a lieu dés qu'il se
connecte au réseau ou au plus
tard a son retour au bureau

IL faut authentifier )
tous les supports de donnees

Le propriétaire d'un support de
données protégé peut accéder
aux données qu'il contient de-
puis nimporte quel ordinateur
moyennant un login/mot de
passe authentifié. En sens in-
verse, il faut toutefois relever
que le contrile des ports USB
peut compliquer l'interaction
avec le monde extérieur. Les per-
sonnes extérieures a l'entreprise
ne peuvent pas y utiliser leurs
propres supports de données,
puisque seuls ceux qui sont au-
thentifiés vy sont acceptés. Ce

probléme peut étre résolu en
mettant i disposition un PC
«kiosques non connecté au ré-
seau, a travers lequel il est pos-
sible d'échanger des données
sans faire appel 4 I'TT.

De tels outils sont faciles i met-
tre en place, Le plus long travail
n'est d’ailleurs pas leur instal-
lation, mais la préparation
préalable: définir ce gu'il faut
autoriser, i qui, et gérer les ex-
ceptions. Une fois ce travail de
fond effectué, la mise en ceuvre
d'une solution efficace ne pré-
sente pas de difficulté particu-
liere.

Enfin, il n'est peut étre pas inu-
tile de préciser gue les CD-ROM
et les appareils de photos nu-
mérigues ou les iPods représen-
tent le méme danger que les
supports USE, et qu’ils peuvent
étre protéges de la méme ma-
niére.

Les supports de données mobi-
les sont 'une des premiéres cau-
ses de fuites de données confi-
dentielles. Les sécuriser peut
s'avérer intéressant pour toute
entreprise qui souhaite se mer-
tre & I'abri de tels risques sans
pour autant compliquer la vie
des utilisateurs ni ralentir leurs
procédures de travail.
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