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Une sécurité efficace doit passer
par la simplification du systeme

Pour contrer les menaces qui ne cessent de s’accroitre, les experts misent sur une protection plus globale des systemes d’entreprises.

JACQUES MEDINA*

[’année 2005 s’était a peine ache-
vée que déja les premiéres ana-
lyses portant sur la sécurité des
systemes d’information des en-
treprises paraissaient. Et elles ne
sont gueére encourageantes. Le
centre de coordination de sécu-
rité américain (US-CERT) fait par
exemple état d’une hausse de
38% des vulnérabilités publices
entre 2004 et 2005, soit un total
de 5198 événements répertoriés
I’'an dernier. Parmi celles-ci, 812
ont concerné les systemes d’ex-
ploitation Windows, 2328 ceux
d'Unix/Linux et 2058 des multi-
plateformes. Pourtant, sil’on en
croit  I’analyse  annuelle
conjointe du FBI et du Compu-
ter Security Institute (CSI) ren-
due publique en septembre
2005, certains types d’attaques
seraient en baisse, principale-
ment les accés non autorisés (au
sens large du terme).

Leg nouvelles menaces
relevent du controle

Comment interpréter ces chif-
fres? En fait, le nombre de vul-
nérabilités ou d’attaques n’est
plus un indicateur universel

comme il a pul’étre parle passé.
Certes, pour tous les événe-
ments de type scan, fingerprin-
ting, déni de service simple ou
distribué, la volumétrie de-
meure un parametre valide per-
mettant d’établirle niveau d’ex-
position au risque de certains
systemes ou services. Toutefois,
cette approche quantitative
n’est pas adaptée aux nouvelles
menaces (la grande famille des
virus, vers, chevaux de Troie,
rootkits et autres variantes de
code «malicieux» en téte), qui
requieérent une analyse beau-
coup plus détaillée.

Ce qui est nouveau, c’est en ef-
fet 'exploitation qui en est
faite. En lieu et place des atta-
ques de masse qui immobili-
saient des réseaux entiers, I'ob-
jectifdel’assaillant aujourd’hui
est plutot de prendre discréte-
ment le controle d’un grand
nombre de victimes afin de les
utiliser pour des attaques de
masse comme les dénis de ser-
vice distribués, le spam ou le
phishing, pour lequel le nom-
bre de cas déclarés a doublé sur
les 12 derniers mois, dépassant
les 3000 cas mensuels. Cest
I’avenement des «botnets», ces

réseaux de machines compro-
mises controlables a distance.
Selon SCmagazine, en novembre
2005, 25.000 nouveaux «zom-
bies» apparaissaient quotidien-
nement!

Davantage de plateformes

Les vecteurs de risques s’ampli-
fient également avec 'utilisa-
tion de plus en plus répandue
des réseaux sans fil, des assis-
tants personnels, des softpho-
nes, des connexions de type
«small office», dont le déploie-
ment ne s’accompagne pas tou-
jours du respect des normes de
sécurité adéquates.

Quant aux applications, on
peut disserter sans fin sur les
risques liés au «peer to peer», a
Skype et consorts, aux messa-
geries instantanées ou a toute
autre technologie qui permet
de contourner les regles de sé-
curité d'une architecture clas-
sique. Enfin, bien qu’elles
soient surmédiatisées, on ne
peut passer sous silence les me-
naces spécifiques a la télépho-
nie sur IP.

Comment peut-on donc se pro-
téger? Le discours qui consiste

a dénigrer la sécurit€ périphé-
rique au profit d’'une sécurité
multicouche est trop simpliste.
Oui, on a toujours besoin du fi-
rewall, mais ce dernier doit étre
apte a controler méme le trafic
le plus complexe. Oui, un sys-
teme de protection contre les
attaques est nécessaire, pour au-
tant qu’il soit géré de maniere
cohérente et que son adminis-
tration ne soit pas un cauche-
mar. Oui, il faut contréler les
flux de données, qu’elles soient
encryptées ou non.

Gage d'efficacite:
la cohabitation techno-humaine

Mais des lors, comment détec-
ter un intrus au sein d’'une in-
frastructure? Comment empé-
cher I'infection d’une station
de travail par un virus ou un
spyware sans en affecter la pro-
ductivité? Assurer le déploie-
ment des correctifs de sécurité
SUT Un serveur sans risque pour
les applicatifs? Identifier de
manieére certaine un utilisa-
teur, lui attribuer des droits et
contrdler en permanence son
activité? S’assurer de I'inno-
cuité des requétes vers les ser-
veurs web? De nouvelles tech-

nologies apportent des élé-
ments de réponses a toutes ces
questions. Leur dénominateur
commun est d’offrir une sécu-
rité accrue avec une adminis-
tration et une exploitation sim-
plifiées.

Reste que LA réponse n’est pas
uniquement d’ordre technolo-
gique. Le facteur humain est en
effet primordial, chez les utilisa-
teurs comme chez les adminis-
trateurs du réseau. Sans une sen-
sibilisation réguliere, il est
illusoire d’attendre des utilisa-
teurs qu’ils abandonnentles pra-
tiques dontils ne savent pas tou-
jours qu’elles sont a risque. De
méme que sans ressources rai-
sonnables nécessaires al’exploi-
tation, les administrateurs sont
tentés d’abandonner certaines
solutions, comme les sondes de
détection d’intrusion.

C’est donc en choisissant les
technologies les mieux appro-
priées a ses besoins et en les fai-
sant bien cohabiter avec les col-
laborateurs que l’entreprise
s’assurera une protection effi-
cace de son systeme d’informa-
tion.
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