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Dans le cadre du
concept Form-Action
CIP, en partenariat
avec la CEP, le premier
RDV Form-Action sur
le theme « Nouveau
certificat de salaire »
a eu lieu au mois de
novembre 2006 avec
le succes escompte.
La rencontre a ete
suivie par plus de 60
personnes réparties

sur trois soirées suite a

une grande demande

du public.

La convivialité et les échanges ont
¢té aussi au centre de la préoccupation
des participants et cela leur a permis
d'avoir une meilleure vue sur ces
changements importants pour 2007.
Le Centre interrégional de perfection-
nement organise une nouvelle ren-
contre sur la «Sécurité de
I'information» le 6 mars 2007 de
16h30a20h30a I'Auditorium du CIP
a Tramelan.

Les animateurs, Jacques Medina,
Security Architect, et Claude
Krdhenbihl, Managing Director de
Navixia SA, sont tous deux des experts
de longue date dans le domaine de la
sécurité, ce qui leur permet de propo-
ser toute une gamme de solutions et
services pertinents aux PME et aux
multinationales de Suisse Romande.
Navixia SA est une société suisse spé-
cialisée dans le domaine de la sécuri-
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sation du systéme d'information
basée a Ecublens et fondée en 2005.

Les dangers d'Internet

Les dangers liés a [l'utilisation
d'Internet ou des nouvelles
technologies sont-ils vraiment aussi
critiques que les médias le disent? La
réponse est clairement oui. Les
analyses montrent que les attaques
ont augmenté de plus de 40% depuis
I'année derniére. Et on évalue a 6500
le nombre de nouvelles vulnérabilités
répertoriées, rien qu'en 2006 !

Aujourd'hui, les attaques les plus cou-
rantes reposent sur des virus, vers,
chevaux de Troie, etc. qui permettent
a l'assaillant de prendre discretement
le contrdle d'un grand nombre de vic-
times. Ces ordinateurs sont ensuite

utilisés pour des attaques de masse, :

tels les dénis de service distribués, le
spam ou le «phishing», pour lequel le
nombre de cas déclarés a doublé sur
les 12 derniers mois.

Les vecteurs de risques se multiplient
également avec l'utilisation de plus

L'animateur Etienne, Junod, avocat
et expert fiscal diplomé



en plus répandue des réseaux sans fils,
des assistants personnels ou des

connexions de type «small officer, :
* sateurs comme chez les administra-

dont le déploiement ne s'accompagne
pas toujours du respect des normes
de sécurité adéquates. Des applications

telles que Skype, ou encore la téleé-:

phonie sur IP, sont aussi des sources
potentielles de danger. Enfin, 1l va
sans dire que méme surfer sur Internet

peut étre dangereux si I'on n'est pas ;

conscient des risques et correctement
protége.

Un monde cruel

Alors, comment survivre dans ce
monde cruel? Les solutions existent,

et elles sont extrémement pragmati- .
ques : les systemes de protection doi-
vent étre robustes et aptes a controler -

les niveaux d'informations au niveau

requis; 1ls doivent étre gérés de :
manigre cohérente et offrir une sécu-
rté accrue; et, tres important, leur |
. systeme d'information de I'entreprise

administration ne doit pas étre un
cauchemar

Mais la réponse n'est pas uniquement

d'ordre technologique. Le facteur :
humain est primordial, chez les utili- |

teurs du réseau.
Sans une sensibilisation appropriée, il

estillusoire d'attendre des utilisateurs
gu'ils abandonnent les pratiques dont
iIs ne savent pas toujours qu'elles sont |
arisques. Du coté des administrateurs, 5
lorsgue la mise en place de technolo- |
gies ne s'accompagne pas des res-:
sources raisonnablement nécessaires

a leur exploitation, cela entraine

généralement une frustration pouvant i
méme causer I'abandon de certames

solutions.
Siles facteurs humains et technologi-

ques sont pris en considération et que
des controles attestant du bon fone-
tionnement de la plate-forme de |

i technologies les mieux appropriges a
ses besoins, mais auss! & les faire bien
cohabiter avec les collaborateurs. La
mise en ceuvre de la sécurité ne doit

: pas représenter un fardeau insuppor-
table pour les personnes concernées
etelle doit étre parfaitement adaptée
au tissu de I'entreprise pour déployer
toute son efficacité.

Le nombre de places étant limite,
n'hésitez pas a manifester votre
Intérét (sans engagement] a l'adresse
suivante ' cip@cip-tramelan.ch, Tél.
032486 06 06 ou a cepinfo@cep.ch,
Tél. 032492 70 33.

Vous pouvez toujours nous proposer
des theémes que vous souhaiteriez voir
traités de cette maniere.

Visitez par la méme occasion notre
nouveau site Internet en ligne
www.cip-tramelan.ch !

sécurité sont faits régulierement, |

alors des fondations solides sont en ¢

place.
Aujourd'hui, la protection efficace du
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consiste non seulement & chorsir les
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