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[’appel incessant de
la securisation informatique

Navixia. L'entreprise constate que I'insuffisance de précaution s’aggrave de jour en jour.
De nouveaux dangers apparaissent en permanence et les utilisateurs n'en ont pas conscience.

MARJORIE DUPERRAY-MILLER

es attentes en ma-
tiere de sécurité des
systemes informa-
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Parmi ces nouvelles entre-

prises, on peut citer Navixia,
start-up lausannoise créée ¢n
novembre 2005 avec l'aide de
deux investisseurs privés lo-
caux. Neée de la reconnais-
sance d'une certaine inadé-

La piRecTion DE Navixia A LA DROITE DE CLAUDE KRAHENBUHL L'entreprise experimente au quotidien

Avec une capitalisation mini-
maliste de 250000 francs, et
une equipe de cing membres
opérationnels, 1ous action-
naires, Navixia comptabilise,
disent lesresponsables, plus de
75 ans d’expérience totale dans

l'inadéquation entre besoins des utifisateurs et apprache des intégrateurs locaux.

quc le marché de la sécurisa-
tion des systemes d'informa-
tionsemblait étre arrivé a ma-
turité, de nouvelles sociétés
voient encore le jour afin de
laire face a des menaces in-
cessantes, diversitiees et tou-
jours plus sophistiquées.
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quation entre les réels besoins
des clients de la région ro-
mande et de 'approche desin-
tégrateurs existants, sa devise
estsanssurprise de fonrniraux
entreprises une réponse vrai-
mentinnovante atlx nouveaux
Enjeix.

les systemes d'intormations et
la sécurite informatique. ..

En février 2006, Navixia est
nomme Gold Partner du spe-
cialiste de la sécurité Internet
Check Point Software Tech-
nologies, dont les solutions
sont déja intégrées par un ré-
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seau de 2300 partenaires dans
92 pays. Check Point Solt-
ware Technologies est toul
particulierement renonume
pour la qualité de ses solu-
tions tirewall. De quoi assu-
rer un bon départ a la nou-
vcelle start-up.

Navixia compte déja plusicurs
clients, essentiellementlocaux.
Mais la concurrence s'annonce
rude. Lastart-up vadevoir faire
preuve de talent et d’ingénio-
site pour faire face a des so-
ciétés deja bien érablies dans
le domaine des technologies
de s¢curisation, comme lesge-
nevoises Hacknet, ljon Secu-
rity ou International Network
Services, ou les francgaises
Hervé Schauer Consultants,
Aladdin, Digital Network, Age-
ris Consulting, ExaProbe ou
encore Protego,

CONCURRENCE. Pour Claude
Krahenbiihl, directeur de Na-
vixia, il reste encore de la place
sur ¢e marché, qui se renou-
velle aussi vite que les moyens
de nuire: «Il y a de plus en
plus de vulnérabilité dans les
applications, mais de moins
en moins de temps pour ré-
agir lorsqu’'un hacker péneétre
sur les réseaux €l provoque
des dégé[ﬁ.n

Les doleances des entreprises
sont recurrentes et ont des
causes multiples: pas de sys-
reme de securité en place, un
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persomnel technique souvent
débordé e1 n'ayam peur-étre
pas les competences requises
pour gerer correctement la sé-
curite informatique ou encore
des conflits dinteréts entre dif-
férents seryices,

Selon les analystes, plus de
135 000 incidents auraient ¢té
répertorics en 2003, Le virns
Sobig aurait, a lui seul, provo-
que des pertes pour plus de
14 milliards de dollars.

Les applicaiions
sont de pliss

ern plus
vitlnérables.
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plius court en cas
d’attaquie.

CLAaupE KRAHENBUHL
Directeur

COMPLEXE. La grandc majorite
des entreprises a une sécurité
periphérique satisfaisante, mais
la menace mue en perma-
nence. Alorsque le danger pro-
venant de l'extérieur est a peu
pres maitrise, 80% des intru-
sions se font maintenant de
'inténieur de 'entreprise. Par
exemple, un employé qui, se

connectant en dehors du re-
sealinterne, Contracte un virus
ctinfecte toute lentreprise. Un
cmployve malveillant, ou tout
simplementmalinforme, peut
aussi ouvrir des pieces jointes
inleciées et transmettre des
données confidentielles, vo-
lontairement ou non,

Le vrai péril est encore pluy
complexe. arrivée de tech-
nologies de plus en plus so-
phistiquees, comme |'amelio-
ration des débits etl'importance
croissante de l'informatique
nomade, du 1¢léravail el du
VoIPontamené leurlot de bot-
leversements. Le vrai deli pour
les entreprises est leur capacité
de gérer en remps reel les
risques encourus par les sys-
temes d'information.,

Ft Claude Krahenbuhlde pré-
ciser: wles entreprises pren-
nent petla peu conscience que
la gestion du risque devient
un élément indispensable 4
leur survie, Beaucoup créent
d'aillenrs des postes de CSO
(Chief Security Olticer), char-
gés de définir la séeurité des
systemes dinformation de
'entreprise et de rechercher
des partenaires alin de mettre
en place une solulion tech-
nologique adéquate,»

Avec le nombre crotssant de
nouvelles solutionstechniques,
la veille technologique consti-
e la meilleure protection.
Pour l'entreprise, la stratcuie
de sécurité informatique doit
de plusen pluss'intégrera une
analyse des enjeux metiers o
des exigences de sécurité gui
en découlent.

Et, al'ere desintrusionsinternes,
I"accent doit étre mis sur le [ac-
teur humain. Navixia a dong
ajourcéasa paleire desséminaires
de formation sur les dilferents
risques, les modes opératoires
des hackers, destechnigues d'at-
tague de reseau €1 les moyens
de s'en proteger. G



