Aujourd'hui, la protection efficace
du systeme d'information de
I'entreprise consiste non
seulement a choisir les
technologies les mieux
appropriées a ses besoins, mais
aussi a les faire bien cohabiter

avec les collaborateurs.

La mise en ceuvre de la sécurité
ne doit pas représenter un
fardeau insupportable pour les
administrateurs ou utilisateurs
concerneés.

Elle doit étre parfaitement
adaptée au tissu de I'entreprise
pour déployer toute son

efficacité.

Le facteur humain est essentiel.
Sans une sensibilisation
réguliere des utilisateurs, il est

illusoire d'attendre de leur part un

abandon des pratiques a risque.
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Navixia SA

Votre spécialiste en securité de
l'information et en mobilité sécurisée
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Navixia SA est une société suisse
spécialisée dans le domaine de la
sécurisation du systeme
d'information et de la mobilité

sécurisée.

Ses fondateurs sont tous des
experts de longue date dans le
domaine de la sécurité,

dans le monde de la banque,

des assurances, des multinationales

et des PME.

Navixia propose une approche flexible et personnalisée de la sécurité informatique grace a une

structure légeére, efficace, mobile et extrémement expérimentée dans les domaines de I'analyse, de la

limitation et de la gestion des risques ainsi que de la formation.

N

otre fonction en tant qu'entreprise est

d'aider nos clients:

L]

a identifier les ressources critiques dans
I'entreprise,

a mesurer le risque réel pour leurs affaires,

a analyser les failles de sécurité

a mettre en place des solutions adaptées a leur
environnement.

a se former de maniére pertinente et ciblée

a rester informés de ce qui se passe dans le

monde de la sécurité

Notre systeme de veille technologique pointu
nous permet de suivre en continu les
mouvements et changements du domaine de la
sécurité et d'anticiper leurs conséquences

possibles auprés de nos clients.

Notre force est de maitriser nous-mémes,
directement et de maniére approfondie, les
nombreux éléments qui constituent le vaste

domaine de la sécurité de I'information.



En 2009, les attaques et fraudes
basées sur les éléments
dynamiques du web 2.0 sont en

hausse.

Le spam continue a étre un
facteur majeur de contamination:
85.6% des spams contiennent
des liens vers des sites de spam
ou des sites malveillants. Une
constatation : les attaques
actuelles sont liées au web,

gu'elles l'utilisent comme vecteur

d'attaque ou simplement comme

voie de transmission pour les
données volées.

Websense Security Labs Report

Le rapport publié en novembre
2009 par Symantec sur le statut
du spam et du phishing dans le
monde souligne la vulnérabilité
accrue des sites de social
networking. Facebook reste la

cible préférée.
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Ce que disent
les analystes

Augmentation sans précédent de I'insécurité

lice au web durant le 1°" semestre 2009.

W Augmentation de 508% du nombre de liens
web malicieux, un phénomene qui ne se limite
plus aux seuls sites dits « & risque ».

v Les fichiers pdf ont servi plus souvent de
vecteurs d'attaque durant le 1°" semestre que
durant toute I'année précédente.

W Les vulnérabilités semblent avoir atteint un
plateau avec 3'240 vulnérabilités identifiées sur
SiX mois.

v Les chevaux de Troie représentent plus de la
moitié des nouveaux malware.

W Le phishing a diminué considérablement,
remplacé semble-t-il pour les cibles bancaires
par des chevaux de Troie.

v Plus de la moitié des vulnérabilités ne sont pas

corrigées par les fournisseurs.

Source: IBM ISS X-Force 2009 Mid-Year Trend and
Risk Report

Le monde de la sécurité aujourd'hui
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Ce gu’expriment
les clients

Une grande difficulté a gérer en continu le

niveau de sécurité de I’entreprise.

W Une grande difficulté a gérer en continu le
niveau de sécurité de I'entreprise.

W Un gros volume et une forte complexité des
événements produits par les systemes de
sécurité.

W La séparation des équipes réseaux, systemes
et sécurité qui rend plus difficile la
communication au sujet des vulnérabilités et
des patches a appliquer.

W Les conflits d'intéréts entre les équipes
chargées de développer les affaires et celle en
charge de garantir un niveau de sécurité
acceptable pour I'entreprise.

v Laformation souvent insuffisante du
management, des équipes IT et de tous les
utilisateurs face aux risques engendrés par
I'utilisation des ressources informatiques.

] Le manque de ressources, les budgets limités,

etc...

De par son expérience, Navixia peut
pondérer de maniére objective les
événements du domaine de la sécurité avec
les contraintes du terrain que connaissent
ses clients, quelle que soit leur taille. Cela
permet de mettre en place une approche de
la sécurité ala fois pragmatique et efficace,

propre a chaque société individuellement.



Navixia propose une approche
flexible et personnalisée de la
sécurité informatique, grace a
une structure légére, efficace et

extrémement expérimentée.

Un groupe de partenaires
fondateurs actifs, tous experts
dans le domaine de la sécurité.
Parmi eux, des pionniers du
domaine et certains des

meilleurs spécialistes de Suisse.

Une équipe expérimentée et
motivée, qui connait
personnellement ses clients et

leurs besoins .

Société anonyme détenue par

des actionnaires privés.

L’actionnariat de Navixia est
présent dans les secteurs
industriels et télécoms. Navixia
bénéficie de cette infrastructure
pour ses développements, en

Suisse et a I'étranger.
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Ce que propose Navixia

En tant que société, nous nous

inscrivons dans un créneau particulier.

Nous proposons collectivement une
expertise et une expérience qu'il
faudrait normalement chercher dans
une trés grosse société, mais nous
servons nos clients de maniére flexible
et personnalisée, comme seule une

structure légére et mobile peut le faire.

Grace a notre connaissance du marché, nous servons aussi bien des PME que de tres gros clients, car

nous connaissons bien leurs besoins et leur vécu respectifs.

Solutions

Nos solutions proposent des approches permettant de sécuriser tous les aspects de I'activité de

I’entreprise.

W Security Dashboard ]
Tableau de bord offrant par le biais d’'une
interface graphique simple un monitoring
constant du niveau de sécurité du réseau dans

son ensemble.

iy Internet Threat Management iy
Mise en place d’'une combinaison de mesures de
protection contre tous les niveaux de menaces

liés a I'utilisation d’internet.

v Identity Management
Gestion des identités et du niveau d’informations ]
auquel chaque utilisateur peut accéder. Controle

de l'usage qu'il fait de ces informations.

W End-Point Security L
Tous les éléments liés a la sécurité de I'utilisateur

final

W Virtual Patching
Mise a jour virtuelle des patches de sécurité afin
de limiter les manipulations lourdes et les délais

dans la mise en ceuvre des protections.

Secure Business Mobility

Sécurisation de tous les parameétres de sécurité liés
a la mobilité des utilisateurs (réseaux sans fil,
Bluetooth, laptops, tous les supports mobiles de

données, assistants numériques, etc.)

Content Inspection

Mise en place d’'un mécanisme de contrdle qui
intercepte les attaques transmises par
I'intermédiaire de fichiers (e-mail, trafic web, ftp,

messagerie instantanée, etc.)

Secure File Exchange
Echange sécurisé de fichiers de grande taille ou

confidentiels sans engorger la messagerie.

Log Files Management

Gestion et archivage des fichiers logs, permettant
une vision claire et une consolidation des
informations regues ainsi que, pour les institutions
financiéres, une mise en conformité avec les

normes Sarbanes-Oxley ou Bale II.



« Des professionnels ouverts,

compétents. »

« Navixia offre des services
personnalisés et sait répondre a
nos besoins en terme de

sécurité. Bravo. »

« La disponibilité, la compétence
des personnes et I'honnéteté
dans les choix a effectuer sont
probablement le secret d'une

excellente relation. »

« Les relations que nous
entretenons avec Navixia sont un

exemple dans le genre. »

« Le partenaire idéal, sérieux,

compétent, rapide. »

« Excellent: pas de pression
marketing mais toujours présents
guand nous avons besoin de

Vvous. »

« Excellentes compétences Tres

professionnel. »

« Relation de confiance. »

« Ah, si tous nos fournisseurs
pouvaient avoir la méme fiabilité

et rapidité que vous ! »

« Tres bonnes relation avec

I'équipe Navixia, effectif

technique de trés bon niveau. »

Extrait de notre enquéte de

satisfaction annuelle 2009
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Services de base

Les indispensables pour accompagner toute

démarche de sécurité et I'adapter a I’entreprise.

v Design
] Installation

'} Maintenance

Formations

La sécurité passe pour les utilisateurs et les
administrateurs par une bonne connaissance des

risques et de leurs conséquences.

W Cours de sensibilisation a la sécurité

Formation sur mesure, qui rend I'utilisateur
conscient des risques potentiels liés a son usage

quotidien des ressources IT.

W Cours de sécurisation du réseau (HBN)
Connaitre les stratégies des hackers permet de

mieux les contrer. Plusieurs niveaux d’expertise.

W Cours spécifiques a des solutions ou produits
Formation a une solution ou produit spécifique,
plus efficace qu’un cours standard car

personnalisée selon votre environnement propre.

Plus de détails dans notre brochure dédiée aux cours.

Services a haute
expertise

Seule une connaissance approfondie du domaine
de la sécurité permet de proposer ces services, qui
visent a garantir en profondeur I'intégrité du
systeme IT de I'entreprise. Tous les audits sont
accompagnés d’'un rapport d’analyse détaillé et, si

nécessaire, de recommandations correctives.

W Architecture Review
Audit complet ou partiel de l'architecture IT.

W Endpoint Behavior Assessment
Audit destiné a mesurer et gérer efficacement les
risques liés aux utilisateurs internes.

W Intrusion Prevention Assessment
Effectué depuis l'intérieur du réseau, cet audit
permet de vérifier la vulnérabilité de I'entreprise
face a ses agresseurs potentiels

W Web surfing Assessment
L’entreprise connait-elle une perte de productivité
liée a I'utilisation d'internet ? Cet audit permet de
le savoir et d'agir en conséquence.

W OS Hardening
Sécurisation renforcée du systeme d’exploitation.

W Security Policy
Conception et mise en ceuvre de regles de
sécurité cohérentes et adaptées.
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