Services d'évaluation et d’audit
de Navixia

Test de pénetration

Navixia propose une approche
flexible et personnalisée de la

sécurité informatique, grace a

Evaluation de votre niveau de
protection contre toute forme
d’intrusions.

une structure légere, efficace et

extrémement expérimentée.

Est-il possible de pénétrer dans vos

Un groupe de partenaires R . N .
S & systemes ou vos données a votre insu ?

fondateurs actifs, tous experts

dans le domaine de la sécurité. La sécurité de vos applications est-elle

Parmi eux, des pionniers du

domaine et certains des

meilleurs spécialistes de Suisse.

correctement a jour ?

Vos utilisateurs savent-ils éviter de tomber
dans les pieéges pouvant compromettre le
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réseau d’entreprise?
Une équipe expérimentée et

motivée, qui connait
Le but d’'un test de pénétration est d’identifier toute faille qui permettrait & quiconque d’accéder sans autorisation a

personnellement ses clients et

. vos systemes ou a vos informations. Un tel audit établit une cartographie précise du niveau de sécurité des
leurs besoins .
infrastructures IT de I'entreprise : non seulement vis-a-vis de I'extérieur, par tous les points d’entrée possibles, mais

aussi vis-a-vis de l'intérieur méme de I'entreprise.

Société anonyme détenue par

des actionnaires privés. Ce service comprend :

e Un entretien préliminaire visant a déterminer les ¢ Larédaction et la remise d’un rapport pertinent,

L’actionnariat de Navixia est L . ) . ) . -
différentes phases d’analyse en fonction de vos listant tous les éléments identifiés lors de I'audit et

présent dans les secteurs

besoins spécifiques. Ces phases sont destinées a leurs conséquences pour votre infrastructure,

industriels et télécoms. Navixia L L - . e
établir les vulnérabilités éventuelles de votre ainsi que les mesures correctives préconisées.
bénéficie de cette infrastructure

infrastructure, tant depuis I'extérieur que depuis « La présentation et I'explication du rapport.

pour ses développements, en o
l'intérieur.

Suisse et a I'étranger. e Nos conclusions et recommandations

e Laréalisation de tous les tests et analyses.

e Lagestion de projet pour 'ensemble des phases.
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Etat de la situation en 2010 :

«Le nombre de sites web
malicieux a augmenté de 111.4%

entre 2009 et 2010. »

« En 2010, 79.9% des sites web
comportant du code malicieux
étaient des sites Iégitimes qui ont
été infectés — une augmentation
de 3% par rapport a l'année

précédente. »

« La personne qui recherche sur
le web des informations relatives
a des sujets d'actualité brllants a
plus de chance de se faire
infecter (22.4%) que celle qui
fréquente  des  sites  dits

« douteux » (21.8%) »

«52% des attaques visant a
voler des données ont eu lieu a

travers le web. »

(Source:

Websense Security Labs)
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Intrusion Prevention Assessment

Evaluation de votre niveau de protection contre les intrusions externes
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Votre société est-elle attaquée depuis
Internet ?

Etes-vous particuliérement visé ?

Etes-vous bien protégé contre les
intrusions ?

Il est difficile de répondre précisément a ces questions si les protections nécessaires ne sont pas en place ou si

vous ne disposez pas du temps et des compétences requises pour interpréter les logs générés par vos systemes

de sécurité. Consciente de ce probléme, I'équipe de Navixia propose un service ponctuel, basé sur une

méthodologie stricte, pour évaluer précisément votre niveau de sécurité contre les intrusions.

Ce service comprend :

e L'installation et la mise & disposition pendant
deux semaines d'un systéme de monitoring des
intrusions ne nécessitant aucune coupure de

votre connexion Internet.

e La désinstallation du systeme de monitoring et

I'analyse des résultats

e Larédaction et la remise d'un rapport pertinent,

indiquant si du trafic suspect a été détecté, si un
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tel trafic est réellement le signe d'une attaque ou
s'il est inoffensif, si vos systémes de sécurité
vous protegent correctement, quel est I'impact du
trafic enregistré sur votre bande passante, et

comment tout cela affecte votre réseau.

La présentation et I'explication du rapport.

Nos conclusions et recommandations

v Nous sommes a votre disposition pour toute information complémentaire.
v Contactez-nous sans engagement pour plus d'informations et/ou une offre personnalisée.
W info@navixia.com ou tél. 021 324 32 00.



Les hackers visent de plus en
plus les nouveaux appareils

périphériques portables.

Basé sur l'utilisation de pages
web superposées, il permet de
leurrer l'utilisateur qui va, a son
insu, activer des commandes sur

une page web invisible.

Exploitant la confiance des
internautes en leur browser
préféré, les hackers se servent
de méthodes d’optimisation pour
les rediriger vers des sites

prédéfinis.

Il tire parti de la fonctionnalité
multi tab des  nouveaux
browsers, et modifie I'une des
pages en arriere plan a l'insu de

linternaute.
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Web Surfing Assessment

Evaluation du mode d'utilisation d'internet dans I'entreprise

Méme si internet s'avére indispensable a
beaucoup d'entreprises, il s'agit aussi
d'un facteur de risque.

Certains sites contiennent des codes
malicieux (virus, chevaux de Troie, vers,
etc.) qui peuvent colter cher a
I'entreprise en dommages aux systemes,
perte de productivité et colts de remise
en état.

Une évaluation de la maniere dont les
collaborateurs de I'entreprise font usage
d'internet vous est utile dans divers cas
de figure
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En effet, internet peut aussi avoir un impact négatif sur le réseau en affectant la qualité de service et diminuant la

bande passante. Il peut encore étre cause d'une baisse de productivité si les employés surfent a titre privé pendant

les heures de travail.

Quand une telle évaluation est-elle
appropriée ?

e Avant un investissement, pour répondre a la
question : "L'installation d'un filtre internet me

serait-elle utile?"

e Sivous possédez déja un filtre internet et
souhaitez valider la solution mise en ceuvre et/ou

vérifier si le résultat souhaité est atteint.

e Sivous souhaitez déterminer le profil d'utilisation
d'internet de vos utilisateurs, mais qu’aucun filtre
internet n'est installé et que vous ne prévoyez

pas d’en déployer un dans le futur.
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Comment se déroule le processus d’audit ?

Navixia met en place les outils d’évaluation et
observe le trafic de vos utilisateurs pendant une
période prédéfinie.

Au terme de son évaluation, Navixia vous délivre un
rapport détaillé basé sur les résultats de I'analyse, et
vous guide si nécessaire dans une implémentation

adéquate de votre filtre internet.

v Nous sommes a votre disposition pour toute information complémentaire.

v Contactez-nous sans engagement pour plus d'informations et/ou une offre personnalisée.

W info@navixia.com ou tél. 021 324 32 00.



EndPoint Behaviour Assessment

Evaluation du niveau de sécurisation du poste de travail

Etat de la situation en 2010 : o _ o ) N
La mobilité, la virtualisation, la disparition

de la notion de périmeétre de I'entreprise,

sont autant de facteurs qui bouleversent

0, i , , e
«En 2010, 84.3% des courriels les méthodes de défense traditionnelles.

étaient des spams - c'est 0.7%

) - Méme si la plupart des entreprises font
de moins que l'année

" aujourd'hui usage de firewalls, d'antivirus
précédente. »

et d'instruments de détection d'intrusion,
ceux-ci ne permettent pas de déceler les
éventuels comportements a risque au

« 89.9% de tous les courriels non

- , , sein de l'entreprise. Selon le Burton
sollicités en circulation durant

Group, les agissements internes ont un

cette période contenaient des

. _ impact majeur sur les risques encourus
liens vers des sites de spam ou

S A par I'entreprise, un facteur a ne pas

sous-estimer.
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augmentation de 4% par rapport

a 2009. »

Toute entreprise peut ainsi se demander a juste titre si les activités liées aux utilisateurs et aux applications portent
atteinte a la sécurité de I'entreprise. Et le cas échéant, quel est le meilleur moyen d'y faire face. Pour répondre a ces
questions, Navixia propose un service forfaitaire compact permettant d'évaluer le comportement des utilisateurs et
Lo g Ol Enshling I'utilisation des ressources internes.

gagnent en sophistication et

prennent une apparence toujours En quoi consiste ce service ? o d'évaluer si les applications d'entreprise sont
o . utilisées de maniére slre
plus légitime pour parvenir . o "
Par I'observation des applications, des utilisateurs, des e de vous informer des risques qui n'auraient pas été
tromper des utilisateurs devenus sources, des ports et des destinations, ce service repérés par les technologies de sécurité
méfiants. » fournit un panorama trés complet de la maniére dont traditionnelles
votre infrastructure est utilisée. Vous pouvez ainsi e de mesurer les risques encourus par votre entreprise
rapidement analyser le comportement des applications a partir de l'analyse comportementale des
et des utilisateurs et mesurer leur impact sur la utilisateurs, du réseau et des applications.
(Source : P .
sécurité de votre entreprise.
Websense Security Labs) Le forfait proposé par Navixia comprend les
Une telle analyse permet par exemple: prestations suivantes:
e de savoir quels réseaux et quelles applications e Evaluation préliminaire
sont réellement utilisés — par quels utilisateurs et e Mise en place des outils d’évaluation et observation
depuis quels emplacements des comportements d'utilisation

f‘ E g e Rapport détaillé et recommandations
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